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Al personale scolastico
DIRETTIVA del DIRIGENTE SCOLASTICO “Rispetto della normativa sulla protezione dei dati personali (privacy) - obblighi del personale scolastico”

IL DIRIGENTE SCOLASTICO
VISTO Regolamento UE 2016/679 (GDPR)
VISTO D.lgs. 196/2003 - Codice in materia di protezione dei dati personali
VISTO D.gs. 33/2013 - Trasparenza amministrativa
VISTE LINEE GUIDA DEL GARANTE PER LA PRIVACY
VISTO Vademecum "La scuola a prova di privacy” (aggiornamento nel 2023)
VISTO il corso di aggiornamento e formazione organizzato dal titolare del trattamento "Privacy a scuola, applicazioni pratiche sul trattamento dei dati
e adempimenti della scuola”
RICHIAMA

gli obblighi fondamentali relativi al trattamento dei dati personali che il personale scolastico, nello svolgimento delle proprie mansioni, &
tenuto a rispettare.
1. Quadro normativo
Ai sensi del Regolamento UE 2016/679 e del Dlgs 101/2018 titolare del trattamento é listituzione scolastica, il cui personale
scolastico, pertanto, nell'ambito delle attivita pertinenti alla propria categoria di appartenenza é autorizzato al trattamento di dati
personali riguardanti studenti, famiglie e colleghi (ad es. anagrafica, voti, assenze, eventuali provvedimenti disciplinari o di
valutazione).
2. Principi generali
Siricorda di trattare i dati secondo i seguenti principi:

e liceita, correttezza del trattamento;

®  minimizzazione dei dati: trattare solo i dati strettamente necessari per la finalita istituzionale;

®  esattezza e aggiornamento;

e limitazione della conservazione al tempo necessario rispetto alle finalita;

e  integrita e riservatezza: adottare misure adeguate, anche tecniche e organizzative, per garantire la sicurezza dei dati.
3. Trattamenti nell'ambito scolastico
Tutti 1 dati trattati dall’istituzione scolastica e dai soggetti autorizzati dal titolare del trattamento, cioé tutto il personale scolastico a seconda
del profilo di appartenenza dovranno essere trattati per esclusivamente per finalita istituzionali ricondueibili all’attivita caratterizzante
Distituzione scolastica:

e  istuzione ¢ formazione

e valutazione

s  comunicazione con le famiglie attraverso i canali istituzionali

e  ricevimento utenza

e  adempimenti amministrativi
4. Divieto di diffusione e condivisione
E' fatto assoluto divieto utilizzare o divulgare dati personali o dati sensibili in assenza di autorizzazione del titolare del trattamento e
in assenza o per finalita differenti da quelle istituzionali, attraverso modalitd non autorizzati. Si intendono per dati personali e
sensibili tutti i dati relativi ai soggetti appartenenti alla comunita scolastica alunni, famiglie, personale scolastico.
E’ fatto divieto assoluto condividere informazioni relative agli studenti, alle di loro famiglie a tutto il personale scolastico, riguardati
dati sensibili e personali mediante canali di messaggeria istantanea, applicazioni, social, caselle di posta mail non istituzionali e in
assenza di procedure di anonimizzazione e minimizzazione dei dati.
E' fatto divieto assoluto diffondere atti, verbali, documenti appartenenti all'istituzione scolastica, contenenti dati sensibili e personali,
nomi, percorsi e processi riconducibili ai soggetti appartenenti alla comunita scolastica in assenza di autorizzazione del titolare del
trattamento e in assenza delle procedure di anonimizzazione e minimizzazione dei dati
La diffusione di atti riguardanti il personale scolastico, almni e famiglie, in assenza di assolvimento del rispetto del GDPR e della presente
disposizione costituisce violazione punibile con interventi di carattere disciplinari.
5. Autorizzazione e formazione
Tutti i soggetti autorizzati dovranno agire secondo quanto previsto dall'art. 29 del GDPR e cioé sotto l'autorita del titolare del
trattamento, a seguito di percorso di formazione ed essendo stati istruiti in merito agli obblighi e alle misure di sicurezza da
osservare come dalla presente disposizione e in ordine alle informativa privacy dell'istituzione scolastica consultabili nella sezione
regolamenti del sito istituzionale.
Ciascun soggetto é autorizzato al trattamento dei dati personali mediante atto formale di nomina e presa visione del vademecum

6. Obblighi comportamentali per il personale scolastico

Documento informatico firmato digitalmente dal Dirigente Scolastico RosaMoriello a sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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Tutti i soggetti appartenenti alla categoria del personale scolastico dell'Istituto Comprensivo Zagarolo sono tenuti ad osservare le procedure
necessarie e obbligatorie nel trattamento dei dati e atte ad evitare la diffusione dei dati sensibili e personali di alunni, famiglie, personale
scolastico.
Sara necessario:

L utilizzare credenziali di accesso agli strumenti digitali della scuola (registro elettronico, posta, piattaforme) in modo personale e riservato;

L] non condividere le stesse credenziali con altri soggetti non autorizzati;

L custodire in modo sicuro i dispositivi della scuola utilizzati per il trattamento dei dati personale, assicurandosi di aver effettuato il logout dopo aver
utilizzato il registro elettronico

trattare in modo sicuro i dati personale e sensibili nel caso di uso di propri dispositivi e di rete internet personale (PC, tablet, smartphone).
Evitare di lasciare incustoditi atti e documenti cartacei

Nel caso di utilizzo dei propri device a scuola o a casa i soggetti dovranno assicurarsi di : evitare di diffondere dati personali al di fuori del in assenza
delle procedure di anonimizzazione e minimizzazione, utilizzand o modalita criptate o protette;

L verificare che, prima della pubblicazione online o affissione di elenchi o documenti contenenti nominativi, non siano riportati dati eccessivi o
sensibili;

rispettare le istruzioni che la scuola fornisce in tema di conservazione, cancellazione, accesso e sicurezza dei trattamenti;

segnalare tempestivamente al Dirigente scolastico o al Responsabile della protezione dati (DPO) eventuali casi di perdita, smarrimento, accesso non
autorizzato o divulgazione di dati.
Obblighi del personale docente
1l personale docente, comprendente tutt gli insegnati assegnati alle classi titolari di contratto a tempo indeterminato e /o indeterminato
agisce mantenendo il rispetto del segreto d'ufficio:
*  sotto l'autorita del Dirigente Scolastico
. in base alle istruzioni fornite;
e  inqualita diincaricato o autorizzato al trattamento dei dati (art. 29 GDPR, art. 2-quaterdecies D.Lgs. 196/2003).
. E' tenuto a rispettare i seguenti obblighi fondamentali:

Non divulgare a terzi dati personali di studenti, genitori, colleghi o altri soggetti, anche dopo la cessazione del servizio
Riservatezza e/o informalmente Non commentare pubblicamente situazioni private e personali relative a studenti, famiglie e
personale scolastico

-Trattare i dati, senza diffonderli, solo per finalita istituzionali e per le mansioni di competenza, cioé. Limitatamente
all'attivita didattica.

-Non raccogliere o diffondere informazioni non pertinenti alle finalita istituzionali, sia in contest informali come i
Uso corretto dei dati corridoi oi social network sia in contesti formali come consigli di classe, interclasse, intersezione, scrutini.

-Non condividere dati tramite i canali social o di messaggeria, email private, chat.

-Comunicare con le famiglie unicamente mediante la sezione apposita del Registro Elettronico, email dell'istituto

scolastico, per il tramite della segreteria scolastica, acquisendo sempre agli atti le modalita di comunicazione

-Proteggere il registro elettronico con password sicure e non condivise avendo cura di effettuare sempre il log-out dai
dispositivi scolastici.

-Proteggere i propri device con sistemi software atti alla protezione dati anche nell'uso domestico

-Non lasciare documenti cartacei, o pagine personali aperte sui device nei locali scolastici. Non lasciare incustoditi
compiti o verifiche o quaderni. Evitare di diffondere o lasciare incustoditi quaderni con prove da correggere, e
contenente dati o errori che possano ricondurre all'immagine di un minore.

-Distruggere bozze o documenti contenenti dati personali, se non pit necessarie

-Non diffondere o inviare foto e video effettuate durante attivita scolastiche e riconducibili ai minori

-Comunicare ai genitori per iscritto in caso di manifestazioni organizzati dai singoli docenti o team le regole che vietano
la diffusione di immagini di minori

Cautela nel trattamento dei dati

Consultare e utilizzare solo i dati strettamente necessari, condividere materiale solo se necessario e solo tramite mail

Accesso limitato e 3 7 ; S , e ;
istituzionale @istruzione, adottando tutte le misure di minimizzazione e anonimizzazione.

Custodire con cura documenti, registri, password e supporti informatici che custodiscono documenti contenenti dati

Conservazione sicura s e
personali o sensibili.

Evitare copie non autorizzate o condivisioni di documenti via e-mail, chat o social, piattaforma online o canali non

Non duplicare o diffondere dati istituzionali..

Segnalare violazioni (data breach) Informare subito il Dirigente o il DPO in caso di perdita, accesso non autorizzato o divulgazione accidentale di dati.

Partecipare ai corsi di formazione sulla privacy organizzati dalla scuola, conoscere la policy scolastica diffusa tramite le

Aggiornamento e formazione i : 5 Gl T Y ¢ .
861 informatiche, le disposizioni, le linee guida e i vademecum del titolare del trattamento.

1l personale docente in quanto incaricato/autorizzato agisce nel rispetto:
1. delle informative, direttive e disposizioni interne sul rispetto della privacy e protezione dei dati
2. secondola normativa vigente
3. secondo il Codice di comportamento del pubblico dipendente
Il personale docente che dovesse incorrere in Sanzioni per violazioni potrebbe dover rispondere sui seguenti piani:
. Disciplinari: richiamo, sospensione o altre misure previste dal contratto.
. Civili: risarcimento del danno all'interessato.
. Penali: nei casi pit gravi (comunicazione illecita, accesso abusivo a dati riservati).
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7. Obblighi del personale ATA (Assistenti Amministrativi e Assistente Tecnico)
Il personale ATA, comprendente il DSGA, gli Assistenti Amministrativi e I'Assistente Tecnico, agisce:
. sotto I'autorita del Dirigente Scolastico
. in base alle istruzioni fornite;
. in qualita di incaricato o autorizzato al trattamento dei dati (art. 29 GDPR, art. 2-quaterdecies D.Lgs. 196/2003).
. E' tenuto a rispettare i seguenti obblighi fondamentali

Riservatezza Non divalgare a terzi dati personali di studenti, genitori, colleghi o altri soggetti. Anche dopo la cessazione del servizio.
Uso corretto dei dati Trattare i dati solo per finaliti istituzionali e per le mansioni di competenza,
L] Dati comuni (es. nominativi, indirizzi, codic fiscali);

L] Dati particolari (sensibili) come:
Caitéls el tratiaients der dat o salute (certificati medici, disahilita, sostegno);
o origine etnica;

o convinzioni religiose (scelte IRC); mensa;

L Dati giudiziari {casellario, provvedimenti disciplinari)

Accesso limitato Consultare e utilizzare solo i dati strettamente necessari

Cai i s Custodire con cura docume nti, rlegish'i.lpasswnrd e supporti informatici. Evitare di lasciare incustoditi i documenti di segreteria. Evitare
I'accesso al personale non rativo

Non duplicare o diffondere dati Evitare copie non autorizzate o condivisioni via e-mail, chat o social.

Sepnalare violazioni (data breach) Informare subito il Dirigente o il DPO in caso di perdita, accesso non autorizzato o divulgazione accidentale di dati.

Appiornamento e formazione Partecipare ai corsi di formazione sulla privacy organizzati dalla scuola.

Il personale ATA in quanto incaricato/autorizzato agisce nel rispetto:
4, delle informative, direttive e disposizioni interne sul rispetto della privacy e protezione dei dati
5. secondola normativa vigente
6.  secondo il Codice di comportamento del pubblico dipendente
Il personale ATA che dovesse incorrere in Sanzioni per violazioni potrebbe dover rispondere sui seguenti piani:
. Disciplinari: richiamo, sospensione o altre misure previste dal contratto.
. Civili: risarcimento del danno all'interessato.
. Penali: nei casi pil gravi (comunicazione illecita, accesso abusivo a dati riservati).
8.0bblighi del personale ATA (collaboratori scolastici)
I collaboratori scolastici sono autorizzati e incaricati del trattamento di dati sensibili e personali cui accedono durante le attivita diaccoglienza e
sorveglianza e durante tutte le attivita quotidiane di accoglienza dell'utenza, in particolare sono tenuti alla:

. riservatezza dei dati sensibili e personali acquisiti durante le procedure di registrazione di ingresso e uscita

. custodia dei registri contenenti i dati del personale esterno autorizzato all'ingresso giornaliero

. nel caso di acquisizione di dati personali o sensibili come telefonate alle famiglie per comunicazioni sugli alunni sono tenuti a fornire informazioni solo neilimiti
delle competenze ivi descritte

. segnalare eventuali problemi, accedere a dati solo se necessario per lo svolgimento delle proprie mansioni

9. Responsabilita e sanzioni

Il mancato rispetto delle regole sul trattamento dei dati personali pud comportare responsabilita della scuola, del Dirigente scolastico e, per effetti
diretti, del personale docente che non adotta le misure richieste. Il personale scolastico & tenuto al rigoroso rispetto delle norme in materia di
protezione dei dati personali, attenendosi alle istruzioni operative impartite dal Dirigente Scolastico e dal Responsabile della Protezione dei Dati
(RPD;’DPO] Ogm vmlazmne degll ﬂhhllghl dl rlserva[ezza pub comportare conseguenze dlsaplmarl civili o penali, ai sensi della normativa vigente, 11

Ihfenmentl normatlvl
. Regolamento (UE) 2016/679 (GDPR) - Regolamento generale sulla protezione dei dati
D.Lgs. 196,/2003 - Codice in materia di protezione dei dati personali
D.Lgs. 101 /2018 - Adepuamento della normativa nazionale al GDPR
Linee guida del Garante per la protezione dei dati personali in ambito scolastico
Codice di comportamento dei dipendenti pubblici (D.P.R. 62/2013, art. 12 - Riservatezza e uso delle informazioni)

1l Dirigente Scolastico
Prof.ssa Rosa Moriello

Doctments finmats digitalments af sensi
el CADVe el ke o o esso o ness sl
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Atto di nomina/autorizzazione incaricato al trattamento dei dati
Oggetto: “Nomina del personale scolastico autorizzato al trattamento dei dati personali”

IL DIRIGENTE SCOLASTICO

VISTO il Regolamento (UE) 2016/679 (GDPR) e il Dlgs 101/2018 di adeguamento della normativa nazionale in materia di protezione dei
dati personali;

VISTO che l'istituzione scolastica svolge trattamenti di dati personali (anche sensibili) relativi a studenti, famiglie, personale e altro,
nell'ambito delle proprie finalita istituzionali;

VISTO che, ai sensi dell'art. 29 GDPR, i soggetti che trattano dati sotto 'autorita del Titolare del trattamento devono essere istruiti e
autorizzati;

Conferisce alla SV
NOME COGNOME

la Nomina
Di incaricato in qualitd di Personale autorizzato al trattamento dei dati personali in servizio presso I'lstituto Comprensivo Zagarolo in qualita di
DSGA O Docente. (I Assistente Amministrativo [l Assistente tecnico OCollaboratore scolastico

1. Finalita e ambito dell’autorizzazione
11/la nominato/a potra trattare i dati personali nell'esercizio delle proprie funzioni didattiche e di supporto all'attivita dell'istituto, in particolare per:

L] registrazione, conservazione e aggiornamento dei dati anagrafici, di contatto e di servizio degli studenti e delle famiglie;
L] registrazione e comunicazione delle assenze e delle valutazioni;
L] utilizzo delle piattaforme didattiche e del registro elettronico;
L] eventuale accesso a dati sensibili o giudiziari solo se espressamente previsto e previo rispetto delle misure di sicurezza.
2. Durata
La presente nomina ha efficacia per il corrente anno scolastico fino a revoca o modifica da parte del Dirigente scolastico. Acquisita agli att
dell'istituto comprensivo Zagarolo.
3. Obblighi del nominato
11/lanominato/a si impegna a:
trattare i dati solo per le finalita sopra indicate e conformemente alle istruzioni del Titolare del trattamento;
rispettare i principi del GDPR (liquidita, minimizzazione, ecc.);
osservare le misure tecniche e organizzative adottate dall'istituto per la sicurezza dei dati;
partecipare alle eventuali attivita di formazione interna predisposte dall'istituto;

segnalare qualsiasi incidente o ordine di accesso non autorizzato, perdita o divulgazione di dati al Dirigente scolastico o al DPO.

4. Confidenzialita

I1/lanominato/a & obbligato a preservare la riservatezza dei dati personali trattati, al divieto di divulgazione a terzi non autorizzati e di
utilizzarli per scopi diversi da quelli indicati.

5. Misure di sicurezza

11/1a nominato/a dovra conformarsi alle misure tecniche e organizzative adottate dall'istituto come da direttiva e disposizioni del titolare del
trattamento dei dati e alle linee guida consultabili nella sezione regolamenti del sito www.iczagarolo.edu.it

6. Revoca

La presente nomina pud essere revocata o modificata in qualsiasi momento dal Dirigente scolastico in base alle esigenze dell'istituto o in caso di inadempimento da parte del
nominato.

Firma del Titolare del trattamento

Firma del soggetto incaricato/autorizzato
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