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Linee guida e Vademecum materia di privacy per il trattamento dei dati Istituto Comprensivo Zagarolo

Il presente documento intende fornire al personale scolastico un insieme di linee guida pratiche, regole di comportamento e indicazioni
operative per assicurare la corretta applicazione del Regolamento (UE) 2016/679 (di seguito “GDPR”) in ambito scolastico, garantendo cosi
la tutela dei dati personali degli alunni, delle famiglie e del personale.

1. Principi fondamentali del GDPR
Tutti i trattamenti di dati personali effettuati dalla scuola devono rispettare i seguenti principi (art. 5 GDPR):

Liceita, correttezza e trasparenza

Limitazione delle finalita (solo per scopi specifici e legittimi)
Minimizzazione dei dati (solo cio che & necessario)

Esattezza dei dati

Limitazione della conservazione (solo per il tempo necessario)

Integrita e riservatezza (protezione da accessi non autorizzati o perdita)

Responsabilizzazione (accountability) del Titolare del trattamento
2.1l trattamento dei datia scuola
2.1. Chi e il Titolare del trattamento?

1l Dirigente Scolastico, in quanto legale rappresentante dell'istituto, & il Titolare del trattamento dei dati personali.

2.2, Chi é I'Autorizzato al trattamento?

Tutti i docenti e il personale scolastico che, per ragioni di servizio, trattano dati personali. Devono essere nominati formalmente e istruiti.

2.3. Cosa si intende per trattamento?

Qualsiasi operazione svolta su dati personali: raccolta, registrazione, organizzazione, conservazione, modifica, estrazione, utilizzo,
comunicazione, cancellazione.

3. Obblighi specifici per il personale docente
3.1. Uso di strumenti digitali

e  Utilizzare credenziali personali e riservate per accedere a registro elettronico, piattaforme e-mail e strumenti digitali.
¢  Non condividere le password con colleghi, studenti o genitori.

®  Proteggere i dispositivi (es. con password, antivirus, blocco schermo automatico).
3.2. Trattamento dati degli alunni

® | dati personali degli alunni devono essere trattati solo per scopi istituzionali: didattica, valutazione, gestione assenze, comunicazione con
le famiglie.

L] Evietata ogni diffusione non autorizzata di dati personali (es. pubblicazione online di nominativi, voti, giudizi, note disciplinari, situazioni
familiari, problemi di salute) affissione di elenchi contenenti dati sensibili.

®  Prestare particolare attenzione alla tutela dei dati sensibili: es. disabilita, diagnosi DSA/BES, dati sanitari.

3.3. Comunicazione con famiglie e studenti
®  Le comunicazioni devono avvenire tramite canali ufficiali e tracciabili (es. registro elettronico, e-mail istituzionale).

e  Evitare 'uso di strumenti personali (es. WhatsApp privati, sms instagram facebook teams, mail google, libero, vigilio et similia) per
trattare dati sensibili.

Documento informatico firmato digitalmente dal Dirigente Scolastico RosaMoriello a sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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3.4. Riunioni, colloqui, consigli di classe, interclasse, intersezione, scrutini
®  Evitare di parlare di studenti con altri genitori o soggetti non autorizzati.
Durante colloqui e consigli di classe, garantire la riservatezza delle informazioni.
Durante la riunione degli organi collegiali parlare in maniera generale, non discutere di situazioni private o famigliare
In caso di consiglio straordinario limitarsi a parlare dei minori per i quali & stato convocato il consiglio
Evitare di discutere di situazioni familiari e personali private, limitarsi a discutere di informazioni relative all'ambito scolastico

Evitare di diffondere informazioni, dati personali o sensibili con famiglia, soggetti esterni fuori dagli incontri istituzionali e fuori
dai locali scolastici.

e  Evitare di parlare dell'andamento scolastico dei minori fuori dagli ambienti scolastici

®  Evitare di comunicare con i genitori tramite gruppi whapp condividendo informazioni scolastiche, dati personali o sensibili
3.5. Conservazione e distruzione

. Non lasciare incustoditi registri, documenti, fascicoli.
®  Rispettare le istruzioni sulla conservazione e archiviazione dei documenti.
¢ [ documenti devono essere eliminati in modo sicuro (es. triturazione, cancellazione digitale sicura).

¢  Durante la comunicazione tramite i canali ufficiali utilizzare le procedure di minimizzaione e anonimizzazione
Cosa evitare assolutamente

®  Usare dati personali per finalita private (es. contattare alunni o genitori per motivi non scolastici).
e  Diffondere pubblicamente (es. social, bacheche) nomi, voti, giudizi o informazioni sanitarie.

®  Lasciare visibili o incustoditi documenti contenenti dati personali.

e  Utilizzare software non autorizzati o cloud privati per conservare dati scolastici.

e  Trattare dati giudiziari o sanitari senza autorizzazione specifica.
5. Misure di sicurezza da adottare

Bloccare lo schermo del PC quando ci si allontana.

Usare password complesse e cambiarle periodicamente.
Custodire documenti cartacei in armadi chiusi a chiave.
Evitare di inviare dati sensibili via e-mail senza cifratura.
Non usare dispositivi personali (es. chiavette USB) non autorizzati.
Non lasciare documenti cartacei incustoditi

Non lasciare PC aperti

Effettuare sempre il log-out

Non tentare di forzare I'accesso allarete

Non effettuare foto e video dei minori

Non diffondere foto e video dei minori

Evitare durante le riunioni online di ironizzare su situazione familiari o private (anche proprie) di personale scolastico, alunni,
famiglie.

6. Protezione dei dati presenti in atti ufficiali

In ordine alla pubblicitd degli atti e provvedimenti amministrativi il comma 1 dell'art.32 della legge 69 dispone che gli obblighi di
pubblicazione aventi effetto di pubblicita legale “si intendono assolti con la pubblicazione nei propri siti informatici da parte delle
amministrazioni e degli enti pubblici obbligati per la sola parte di interesse pubblico. La pubblicazione ¢ effettuata nel rispetto dei principi di
eguaglianza e di non discriminazione, applicando i requisiti tecnici di accessibilita di cui all'articolo 11 della legge 9 gennaio 2004, n. 4. | verbali
degli organi collegiali se non nella parte delle deliberazioni non sono pubblici, ma sono atti interni coperti dall'obbligo di riservatezza peri
dati e le parti non rientranti nelle deliberazioni; essi infatti vengono esposti all'albo online per la sola parte delle deliberazioni ma sono
accessibili ai soggetti interessati, pubblicati nelle aree riservate e secondo la legislazione sull'accesso agli atti amministrativi Nella
pubblicazione degli atti e negli obblighi previsti, il legislatore ha posto quelli che, all'art.4 del suddetto decreto, sono definiti “limiti alla
trasparenza” adducendo che la pubblicazione deve essere eseguita nel rispetto della disciplina in materia di protezione dei dati personali,
ricorrendo all’ anonimizzazione dei dati personali eventualmente presenti nonché al principio della indispensabilita dei dati, allo scopo
comunque di assolvere all'obbligo di trasparenza e di pubblicita. La diffusione degli stessi, in assenza di autorizzazione del titolare del
trattamento é atto illecito.
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7. Rischio di Data Breach e gestione degli incidenti
7.1. Che cos’é un Data Breach?
Il Data Breach & una violazione della sicurezza che comporta - anche accidentalmente - la distruzione, perdita, modifica, divulgazione non
autorizzata o accesso ai dati personali. Puo avvenire a causa di errore umano, guasto tecnico o attacco informatico.
Esempi comuni di Data Breach a scuola:
®  [nviodiuna e-mail contenente dati personali allo studente o genitore sbagliato
®  Smarrimento di documenti cartaceo o di un dispositive non protetto (es. chiavetta USB)
®  Furto di un PC anche personale con accesso al registro elettronico non protetto da password
®  Accesso da parte di un collega non autorizzato a dati sensibili di un alunno
®  Pubblicazione non autorizzata di dati personali sul sito della scuola o social media
7.2. Cosa fare in caso di sospetto o violazione
In caso di sospetto o certezza che si sia verificato un data breach:
Segnalare immediatamente l'accaduto al Dirigente Scolastico
Informare il Responsabile della Protezione dei Dati (DPO)
Fornire una descrizione precisa dell’evento: quando, dove, come é avvenuto
Collaborare alle eventuali misure correttive da adottare
Effettuare la segnalazione con tempestivita al fine di consentire al titolare del trattamento , ' obbligo di notifica al Garante Privacy entro 72
ore.
7.3. Prevenzione dei Data Breach
Onde prevenire i rischi, il personale scolastico dovra:
®  Usare solo dispositivi e srumenti autorizzati
Evitare l'archiviazione di dati su strumenti personali non protetti
Non lasciare documenti con dati personali incustoditi o accessibili

Utilizzare i canali autorizzati dalla scuola (mail istruzione, registro RE SPAGGIARI)

Essere sempre vigile durante |'invio o la pubblicazione di dati online

8. Formazione e consapevolezza
Il personale scolastico & tenuto a:

®  (onoscere le regole base del GDPR.
®  Partecipare agli incontri formativi proposti dalla scuola.

®  |leggeree rispettare i documenti ufficiali (nomina autorizzato, informative, regolamenti).
9. Responsabilita

®  |'inadempienza alle norme sulla privacy pud comportare conseguenze disciplinari per il personale scolastico.
®  Incaso di violazione dei dati (es. furto, perdita, accesso non autorizzato), occorre avvisare immediatamente il Dirigente Scolastico
o il Responsabile della Protezione dei Dati (DPO).
10 « Riferimenti utili
Regolamento (UE) 2016/679 (GDPR)
D.Lgs. 196 /2003 cosi come modificato dal D.Lgs. 101/2018
e  Linee guida del Garante Privacy per le scuole

¢  Documentazione fornita dal DPO
11. Contatti per segnalazioni
e  Istituto Scolastico e Dirigente Scolastico: rmic8a600d@istruzione.it

e  Responsabile della Protezione dei Dati (DPO): vargiu scuola
12. Obblighi e responsabilita

®  Ogni singolo operatore scolastico & responsabile della sicurezza dei dati al fine di evitare la compromissione del diritto alla la
privacy di studenti, famiglie e colleghi.
Conclusioni
Tutti i soggetti che operano in ambito scolastico hanno il dovere di rispettare la riservatezza e la dignita degli alunni delle loro famiglie e del
personale assunto. La corretta gestione dei dati personali & parte integrante del lavoro educativo e contribuisce a creare un ambiente
scolastico sicuro, inclusivo e rispettoso della legalita.
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POLICY BYOD - Bring Your Own Device

Si ricorda il divieto di Utilizzo dei dispositivi personali con la rete della scuola e negli ambienti scolastici. Nel caso il personale ricorra all'uso
del proprio dispositivo e della propria rete negli ambienti scolastici dovra adempiere alle disposizioni adottate dall'istituto comprensivo
Zagarolo, adottate ai sensi del Regolamento (UE) 2016/679 - GDPR

1.Finalita

La presente policy definisce le regole e le condizioni per 'uso dei dispositivi personali (laptop, tablet, smartphone, chiavette USB, ecc.) da
parte del personale scolastico, degli studenti e di eventuali collaboratori esterni, nei locali e nella rete dell'istituto scolastico, per finalita
didattiche o di supporto amministrativo.

2. Ambito di applicazione

La policy si applica a tutti gli utenti (docenti, personale ATA, studenti, collaboratori) che intendano utilizzare dispositivi propri all'interno
dell'ambiente scolastico, trattando dati personali e /o sensibili.

3.Principi generali:

¢ [l BYOD non & un diritto: l'uso del dispositivo personale & subordinato ad autorizzazione esplicita da parte del Dirigente Scolastico.

®  |'utilizzo dei dispositivi personali deve rispettare le normative in materia di protezione dei dati personali, sicurezza informaticae
regolamenti interni.

®  (li utenti sono direttamente responsabili della corretta configurazione e sicurezza del proprio dispositivo.
4. Accesso alla rete scolastica

®  Evietato collegare dispositivi personali alla rete scolastica (Wi-Fi o cablata) senza autorizzazione preventiva.

®  |'eventuale accesso sara consentito solo in particolari condizioni e a soggetti specifici o per procedure che non consentano
accesso diretto a server, gestionali o risorse interne riservate.

®  ['istituto non é responsabile per eventuali malfunzionamenti, perdite di dati o danni subiti dal dispositivo personale.
5. Requisiti minimi di sicurezza
Ogni dispositivo personale autorizzato deve:
Essere protetto da password o sistemi di autenticazione biometrica
Avere antivirus attivo e aggiornato
Disporre di sistema operativo aggiornato
Avere la crittografia attiva ove possibile
Consentire la cancellazione sicura dei dati scolastici dopo 'uso
. Non essere utilizzato per memorizzare dati sensibili o giudiziari senza misure tecniche adeguate
6. Trattamento dei dati personali

®  [Evietato trattare o archiviare dati personali (studenti, famiglie, personale) su dispositivi personali se non espressamente
autorizzato.

s W e

®  [Evietatol'uso di cloud personali (es. Google Drive privato, iCloud, Dropbox) per conservare dati scolastici.
e  Tutte le attivita devono essere svolte nel rispetto del GDPR e delle istruzioni fornite dal Titolare del trattamento.
7. Divieti e limitazioni
L'uso del proprio dispositivo non & consentito per:
*  Accedere direttamente ai server interni dell'istituto
. Trattare dati sanitari, sensibili disciplinari, dati personale di alunni, personale scoladtico
. Usare software o strumenti non approvati dalla scuola
. Utilizzare dispositivi compromessi (es. con jailbreak o root)
e Trasferire dati scolastici su memorie non crittografate
8. Obblighi degli utenti autorizzati
Gli utenti autorizzati al BYOD si impegnano a

®  Rispettare la presente policy
¢  Non condividere il dispositivo con altri soggetti durante l'uso scolastico
®  Segnalare immediatamente smarrimenti, furti o possibili violazioni di dati al Dirigente o DPO

®  Mantenere la riservatezza delle credenziali scolastiche anche sul dispositivo personali
9. Misure di controllo e responsabilita
®  [|'istituto puo eseguire verifiche periodiche sul rispetto della policy, anche mediante audit tecnici.
®  Incaso di violazioni, 'uso del dispositivo sara immediatamente revocato e potranno essere applicate sanzioni disciplinari.
®  |'istituto non é responsabile per la perdita o il danneggiamento dei dispositivi personali né per la perdita di dati personali non
correlati all'attivita scolastica.

10. Approvazione e durata
La presente é parte integrante degli obblighi di riservatezza e sicurezza del personale scolastico e degli utenti autorizzati
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VADEMECUM_ADEMPIMENTI PRIVACY ISTITUTO COMPRENSIVO ZAGAROLO

L'art. quaterdecies del D.gs 196,/2003 novellato dal D.lgs 101/2018 fornisce di seguito le istruzioni per il trattamento dei dati personali
da parte dei dipendenti appartenenti all'unita organizzativa docenti istituita con apposita determina dirigenziale.

1. Cosasono i datipersonali
Sono dati personali le informazioni che identificano o rendono identificabile, direttamente o indirettamente, una persona fisica e che
possono fornire informazioni sulle sue caratteristiche, le sue abitudini, il suo stile di vita, le sue relazioni personali, il suo stato di salute,
la sua situazione economica, ecc..

1.1 Categorie “particolari” di dati personali
Di particolare delicatezza sono i dati personali c.d. “sensibili” cioé quelli che rivelano I'origine razziale od etnica, le convinzioni religiose,
filosofiche, le opinioni politiche, I'appartenenza sindacale, relativi alla salute o alla vita sessuale. 1l Regolamento (UE) 2016/679
nell'articolo 9 definisce questi dati come “particolari” ed include nella nozione anche i dati genetici, i dati biometrici e quelli relativi
all'orientamento sessuale;

1.2 1datigiudiziari
I dati personali che rivelano I'esistenza di determinati provvedimenti giudiziari soggetti ad iscrizione nel casellario giudiziale (quali, ad
es., i provvedimenti penali di condanna definitivi, la liberazione condizionale, il divieto od obbligo di soggiorno, le misure alternative alla
detenzione). 1l Regolamento UE ricomprende in tale nozione i dati relativi alle condanne penali e ai reati o a connesse misure di
sicurezza.

2. Cosa é il trattamento dei dati personali

11 GDPR definisce trattamento dei dati personali “qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di
strumenti elettronici, concernenti la raccolta, la registrazione, I'organizzazione, la conservazione, la consultazione, I'elaborazione, la
modificazione, la selezione, |'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la
cancellazione e la distruzione di dati, anche se non registrati in una banca di dati".E’ quindi indifferente che le operazioni vengano svolte
con o senza l'ausilio di mezzi elettronici, o comunque automatizzati, per cui anche i trattamenti effettuati su supporto cartaceo sono
assoggettati al regolamento.

3. Mansionario relativo al trattamento dei dati
3.1 - L’ incaricato, in qualita di docente, nell'eseguire le operazioni di trattamento deve trattare i dati secondo liceita, correttezza e
trasparenza, accedendo esclusivamente alle banche dati e ai dati personali necessari e pertinenti allo svolgimento dei compiti che gli sono
stati affidati e solo per scopi determinati e legittimi non eccedenti la mansioni. | dati devono essere adeguati, pertinenti e limitati a
quanto necessario rispetto alle finalita per le quali sono raccolti e trattati (principio di minimizzazione dei dati). L'incaricato & tenuto a
partecipare a tutte le iniziative formative in materia di trattamento dei dati proposte dal Titolare del trattamento.

3.2 - Nel compilare la scheda delle competenze l'incaricato deve attenersi alle prescrizioni impartite dal Garante in concerto con il
Ministero dell’Istruzione ed in particolare l'incaricato deve:

® raccogliere nella scheda delle competenze dati esclusivamente se pertinenti e non eccedenti e, nel caso dei dati particolari,
solamente se indispensabili per la valutazione e I'orientamento dell’alunno;

L il trattamento dei dati effettuato mediante la scheda delle competenze & consentito solo per raggiungere le finalita di
valutazione dell'apprendimento e il comportamento degli alunni e certificare le competenze acquisite;

L] non rientrano tra le finalita perseguibili I'individuazione del profilo psicologico dell'alunno o la raccolta di informazioni sul suo
ambiente sociale e culturale di provenienza se non strettamente necessarie;

L evitare che vengano raccolti dati particolari o che sono oggetto di particolari cautele (es. dati relativi allo stato di affidamento o
di adozione) quando gli stessi non siano strettamente indispensabili per raggiungere le finalita di documentazione;

L] evitare di riportare campi nei quali sono richiesti la descrizione di rapporti interpersonali di natura privata o vicende familiari,
in quanto del tutto eventuali nella scheda delle competenze che & e rimane uno strumento didattico.

3.3 - In caso di comunicazione di dati a soggetti terzi con strumenti impersonali o che non consentono un controllo effettivo dell'identita
del chiamante & necessario:

= controllare I'identita del richiedente: nel caso di richieste di comunicazione di dati (presentate ad es. per telefono)
occorre verificare I'identita del soggetto richiedente;

= verifica dell'esattezza dei dati comunicati: nell'accogliere una richiesta di comunicazione di dati personali, da parte
dell'interessato ovvero di un terzo a cio delegato, occorre fare attenzione all’esattezza del dato che viene comunicato, in
particolare quando la richiesta viene soddisfatta telefonicamente o attraverso trascrizione.
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4. Istruzioni per I'uso degli strumenti del trattamento

4.1 Uso strumenti informatici

- E fatto obbligo di custodire con cura le credenziali di autenticazione attribuite quali quelle per 'accesso alla rete wireless, al registro

elettronico e alle piattaforme cloud. Le credenziali sono personali e non possono essere rivelate a terzi. In caso di smarrimento o furto

fatto obbligo di darne comunicazione immediata al titolare del trattamento dei dati.

- La password di accesso ai sistemi informativi e digitali utilizzati per 'espletamento delle attivita didattiche va cambiata con cadenza

almeno trimestrale

- Eventuali supporti rimovibili nei quali siano memorizzati dati personali devono essere attentamente custoditi allo scopo di prevenire

accessi non autorizzati o lo smarrimento

- Nell'ambito dei trattamenti istituzionali, nel caso di invio di mail o comunque di comunicazioni in forma elettronica occorre seguire

procedure che garantiscano la riservatezza delle comunicazioni e dei dati trasmessi o richiamati o citati. A tal proposito, si raccomanda

di utilizzare sempre l'indirizzo e-mail istituzionale fornito dalla scuola per effettuare comunicazioni di questo tipo.

4.2 trattamento documenti cartacei

-1 documenti cartacei contenenti dati personali devono essere riposti e custoditi in contenitori muniti di serratura; la chiave deve essere

adeguatamente custodita.

- Documenti e registri cartacei della scuola contenenti dati personali non possono essere portati all'esterno della sede scolastica né se ne

puo fare copia se non dietro espressa autorizzazione del titolare del trattamento;

- Coloro che sono preposti alla duplicazione di documentazione (con stampanti o fotocopiatrici o altre periferiche), ovvero alla

sostituzione della documentazione cartacea con registrazione ottica devono procedere alla distruzione controllata dei supporti cartacei

non pill occorrenti ovvero che presentino una forma non corretta. Occorre evitare di gettare la documentazione nel cestino della carta
straccia senza aver previamente provveduto a rendere inintelligibile il contenuto (utilizzare apparati distruggi documenti o altri sistemi
atti a cio)

Ulteriori disposizioni da osservare:

- verificare che i documenti utilizzati siano sempre sotto controllo e ua custodia per l'intero ciclo necessario allo svolgimento delle
operazioni relative al trattamento dei dati, al fine di garantire che i documenti non siano visti o trattati da persone non autorizzate;

- conservare i documenti, in caso di trasferimento degli stessi, in contenitori chiusi ed anonimi;

- effettuare le copie dei dati documenti cartacei solo se strettamente necessario ed in ogni caso trattarle con la stessa cura dei
documenti originali, al termine del trattamento distruggere eventuali copie non utilizzate o comunque alterarle per impedirnela
consultazione;

- controllare che i documenti, composti da numerose pagine o piti raccoglitori, siano sempre completi, verificando che sia il numero
dei fogli sia l'integrita del contenuto & conforme a quanto era presente all'atto del prelievo dal luogo sicuro;

- identificare un luogo sicuro di custodia che dia sufficienti garanzie di protezione da accessi non autorizzati. Ove si utilizzi un
contenitore, un armadio o un raccoglitore chiuso a chiave, I'incaricato deve custodire le chiavi, ed accertarsi che non esistano
duplicati abusivi delle stesse;

- utilizzare buste di sicurezza con chiusura auto sigillante, per la consegna di copie di documenti, se possibile eseguire la consegna
personalmente al fine di ridurre al minimo la possibilita che, soggetti terzi non autorizzati, possano prendere visione del contenuto a
addirittura fotocopiarlo all'insaputa del mittente e destinatario,

- non discutere, comunicare o trattare dati personali per telefono se non si & certi che il corrispondente sia un Incaricato, il cui profilo
di autorizzazione sia tale da consentire l'acquisizione e il trattamento dei dati in oggetto. Questa precauzione diventa indispensabile
se l'apparecchio & utilizzato in luogo pubblico o aperto al pubblico.

- non parlare mai ad alta voce, trattando dati personali, in presenza di terzi non autorizzati che potrebbero venire a conoscenzadi
dati personali in modo fortuito e accidentale.

- custodire le chiavi, se si utilizza un armadio e/o un contenitore con serratura, ed accertarsi che non esistano duplicati abusivi delle
stesse

Il Dirigente Scolastico
Prof.ssa Rosa Moriello
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